PERSONUPPGIFTSBITRADESAVTAL

Mellan

Foretagsnamn (Personuppgiftsansvarig)

Organisationsnummer

Adress

Postnummer Ort

Kontaktperson

Epost

hadanefter under benamningen
”Personuppgiftsansvarig”

Definitioner

| den man Europaparlamentets och rédets férordning (EU) 2016/679, hadanefter dataskyddsférordningen, innehaller
begrepp som motsvarar dem som anvands i Avtalet ska sddana begrepp tolkas och tillampas i enlighet med
dataskyddsforordningen.

| Avtalet skall nedan angivna termer ha féljande betydelse:
Med Avtalet avses detta huvuddokument och vid var tid géllande bilagor.

Med Behandling avses en atgérd eller kombination av atgérder betréffande personuppgifter eller uppsattningar av
personuppgifter, oberoende av om de utfors automatiserat eller ej, sésom insamling, registrering, organisering,
strukturering, lagring, bearbetning eller andring, framtagning, lasning, anvandning, utlimning genom 6verforing,
spridning eller tillhandahallande pa annat sétt, justering eller sasmmanférande, begrénsning, radering eller férstéring.

Med Personuppgift avses varje upplysning som avser en identifierad eller identifierbar fysisk person, varvid en
identifierbarfysisk person ar en person som direkt eller indirekt kan identifieras sarskilt med hanvisning till en
identifierare som ett namn, ett identifikationsnummer, en lokaliseringsuppgift eller onlineidentifikatorer eller en eller
flera faktorer som ar specifika for den fysiska personens fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella
eller sociala identitet

Med Personuppgiftsincident avses en sikerhetsincident som leder till oavsiktlig eller olaglig forstoring, forlust eller
&ndring eller till obehérigt réjande av eller obehérig dtkomst till de personuppgifter som éverférts, lagrats eller pa annat
satt behandlats.

Med Til i avses bestammelser och praxis hanforlig till dataskyddsférordningen, nationell
kompletteringslagstiftning till dataskyddsférordningen, tillsynsmyndigheters inkl. Europeiska dataskyddsstyrelsen
féreskrifter och yttranden och kommissionens réttsakter p& personuppgiftsomradet.

Med Underbitrdde avses den som behandlar personuppgifter enligt instruktioner av Personuppgiftsbitradet.

1 Syfte

Personuppgiftsbitradet har genom Avtalet forbundit sig att behandla personuppgifter for Personuppgiftsansvariges
rékning. Parterna har kommit 6verens om att reglera omfattningen och den narmare utformningen av behandlingen
genom upprattandet av Avtalet.

2 Personuppgiftsansvariges skyldigheter
2.1 Behandling i enlighet med Tillampliga bestammelser

2.1.1 Behandling enligt Avtalet och Tillimpliga bestémmelser
Personuppgiftsansvarige ska ansvara for att all behandling av personuppgifter sker i enlighet med Avtalet och Tillampliga
bestédmmelser.

2.1.2 Tillhandahdllande av personuppgifter

Personuppgiftsansvarige ska tillhandahélla Personuppgiftsbitrddet med den information och de personuppgifter som
behévs och &r d&ndamalsenliga for att denne ska kunna fullgéra sina skyldigheter enligt Avtalet och Tillampliga
bestémmelser.

2.1.3 Korrekta uppgifter
Personuppgiftsansvarige ska omedelbart Iamna Personuppgiftsbitradet korrekta uppgifter i handelse av att de
dokumenterade instruktionerna ar felaktiga, ofullstandiga eller i 6vrigt behover férandras.

. ing och kryptering av personuppgifter

. férmagan att fortldpande sakerstélla konfidentialitet, integritet, tillgénglighet och motstandskraft hos
behandlingssystemen och -tjansterna,

. férmagan att aterstalla tiligéngligheten och tillgdngen till personuppgifter i rimlig tid vid en fysisk eller
teknisk incident,

. ett forfarande for att regelbundet testa, undersoka och utvardera effektiviteten hos de tekniska och
organisatoriska atgarder som ska sakerstélla behandlingens sakerhet.

2.5 Upprattande av forteckning
2.5.1 Upprdtta en forteckning

Personuppgiftsbitradet ska fora en forteckning Gver alla kategorier av behandling som utfors for
Personuppgiftsansvariges rakning, som omfattar foljande:

. Namn och kontaktuppgifter fér Personuppgiftsbitradet och Personuppgiftsansvarige for vars rakning
Personuppgiftsbitradet agerar, och, i tillimpliga fall, fér Personuppgiftsansvariges eller
Personuppgiftsbitradets féretradare samt dataskyddsombudet.

. De kategorier av behandling som har utforts for Personuppgiftsansvariges rakning.

. I tillampliga fall, Gverféringar av personuppgifter till ett tredjeland eller en internationell organisation,
inbegripet identifiering av tredjelandet eller den internationella organisationen och dokumentationen av
lampliga skyddsatgérder.

2.5.2 Skriftlig forteckning

Personuppgiftsbitradet ska uppratta forteckningen skriftligen, inbegripet i elektronisk form.

och

Global Fair Group AB (Personuppgiftshitrade)
Orgnr 559152-2536

Vaktgatan 34

296 34 Angelholm

Kontaktperson
Karoline Olsson, dpo@klarok.se

hddanefter under bendmningen ”Personuppgiftsbitrade”

och gemensamt benamnda ”Parterna” har féljande avtal
traffats

2.2 Dokumenterade instruktioner

Personuppgiftsansvarige ska tillhandahélla Personuppgiftsbitrddet dokumenterade instruktioner. Dessa ska bland annat,
men inte uteslutande, reglera vilka personuppgifter som ska behandlas, féremalet for behandlingen, behandlingens
varaktighet och omfattning, art och d&ndamal, typen av personuppgifter och kategorier av registrerade,
Personuppgiftsansvariges och Personuppgiftsbitradets skyldigheter och réttigheter samt omfattningen av skyddsatgarder
och 6vriga IT-och sakerhetsrelaterade skyldigheter.

Personuppgiftsansvarige ska tillhandahalla alla de uppgifter som kan behévas for att Personuppgiftsbitradet ska kunna
uppfylla sina avtalsenliga skyldigheter gentemot Personuppgiftsansvarige.

Personuppgiftsbitradets ansvarsomraden
2.3 Behandling av personuppgifter

2.3.1 Behandling enligt Avtalet och Tillimpliga bestémmelser
Personuppgiftsbitradet ska endast behandla personuppgifter for Personuppgiftsansvariges rakning enligt Avtalet och
Tillampliga bestammelser.
Personuppgiftsbitradet far inte utan Personuppgiftsansvariges samtycke, féreldggande fran relevant tillsynsmyndighet
eller tvingande lagstiftning
. samla in eller lamna ut personuppgifter fran eller till ndgon tredje part om inte annat skriftligen
Gverenskommits,
. andra metod for behandling,
. kopiera eller terskapa personuppgifter eller
. pa ndgot annat satt behandla personuppgifter fér andra dndamél &n dem som anges i de dokumenterade
instruktionerna

2.3.2 Lagring och gallring

Personuppgiftsbitradet ska sakerstélla att de grundlaggande principerna for behandling av personuppgifter efterlevs,
daribland sarskilt lagringsminimering. Personuppgiftsbitradet ansvarar for att personuppgifter som inte langre behovs for
&ndamalet gallras. Personuppgiftsbitrddet ska upprétta rutiner fér hur personuppgifter gallras, vilka personuppgifter som
gallras och hur ofta gallring sker.

2.3.3 Overféring av personuppgifter

Personuppgiftsbitradet far inte dverféra négra personuppgifter till en stat utanfor EU eller EES-omradet.
Personuppgiftsbitradet far inte heller 6verfora personuppgifter till en stat som inte omfattas av undantagen till forbud
mot 6verféring till tredje land enligt Tillampliga bestammelser. Forbudet omfattar dven service, teknisk support,
underhall, utveckling och liknande tjénster av systemet.

2.3.4 Skriftligt samtycke vid éverforing
En dverféring som inte omfattas av ovanstaende kréver Personuppgiftsansvariges skriftliga samtycke och ett
sakerstallande av att sadan Gverforing sker i dverensstaimmelse med Tillaimpliga bestimmelser.

2.3.5 Genomfdrande av férdndringar

Personuppgiftsbitradet ska genomfora dndringar, raderingar, begrénsningar och éverféringar pa
Personuppgiftsansvariges uttryckliga begéran, dock inte om en sddan begéran strider mot Avtalet eller Tillampliga
bestédmmelser.

2.4 Tekniska och organisatoriska atgarder

2.4.1 Vidta tekniska och organisatoriska dtgdrder
Med beaktande av den senaste utvecklingen, genomférandekostnaderna och behandlingens art, omfattning,
sammanhang och d&ndamal samt riskerna, av varierande sannolikhetsgrad och allvar, fér fysiska personers réttigheter och
friheter ska Personuppgiftsbitradet vidta Iampliga tekniska och organisatoriska atgérder for att sikerstélla en
sakerhetsniva som &r lamplig i férhallande till risken inbegripet, nér det &r lampligt,

. pseudonymiser

2.6 Underrattelseskyldighet

Personuppgiftsbitradet ska utan onédigt dréjsmal underrétta Personuppgiftsansvarige i handelse av att
personuppgiftsbehandlingen strider mot Avtalet, dataskyddsforordningen eller annan lagstiftning. Personuppgiftsbitradet
ska dérefter invénta instruktioner fran Personuppgiftsansvarige.

2.7 Information

2.7.1 Utlémnande av personuppgifter

Personuppgiftsbitradet far inte lamna ut personuppgifter eller information om behandlingen av personuppgifter utan
medgivande i forvag frén Personuppgiftsansvarige utom fér det fall foreldggande finns darom fran relevant
tillsynsmyndighet eller om Personuppgiftsbitradet ar skyldig att gora det enligt Tillampliga bestammelser.

2.7.2 Underriittelseskyldighet vid kontakt

Personuppgiftsbitradet ska utan onédigt dréjsmal meddela Personuppgiftsansvarige om Personuppgiftsbitradet
kontaktas av behorig tillsynsmyndighet, registrerad eller tredje part i syfte att fa tillgang till personuppgifter som
Personuppgiftsbitradet behandlar.

2.8 Revision

2.8.1 Visa efterlevnad av Avtalet och Tilldimpliga bestdmmelser

Personuppgiftsbitradet ska pa begéran och utan onédigt drojsmal visa att férpliktelserna enligt Avtalet och Tillimpliga
bestdmmelser efterlevs. Detta innefattar bland annat, men inte uteslutande, en skyldighet att tillhandahélla
dokumentation, i forekommande fall visa att godkanda uppférandekoder eller certifieringar ar uppfyllda
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2.8.2 Tillgang till personuppgifter

Personuppgiftsbitradet ska ge Personuppgiftsansvarige tillgang till alla de personuppgifter som Personuppgiftsbitradet
behandlar for Personuppgiftsansvariges rakning. Detta innefattar dven tillgang till upplysningar och handlingar som
Personuppgiftsansvarige behover for att utéva kontroll Gver Personuppgiftsbitradets efterlevnad av Avtalet och
Tillimpliga bestammelser. En s&dan tillgang ska ges utan oskaligt dréjsmal, men inte senare &n 20 arbetsdagar fran
Personuppgiftsansvariges uttryckliga och skriftliga begaran

2.9 Sakerhet och sekretess

2.9.1 Utvdrdera risker

Personuppgiftsbitradet ska utvardera riskerna med behandlingen och vidta atgarder, sdsom kryptering, for att minska
dem. Atgérderna bér sikerstalla en lmplig sakerhetsniva, inbegripet konfidentialitet, med beaktande av den senaste
utvecklingen och genomférandekostnader i férhallande till riskerna och vilken typ av personuppgifter som ska skyddas.

2.9.2 Vidta sdkerhetsatgdrder

Personuppgiftsbitradet ska vidta atgérder for att sékerstlla att varje fysisk person och juridisk person som utfér arbete
under Personuppgiftsbitradets dverinseende, och som far tillgang till personuppgifter, endast behandlar dessa pa
instruktion fran den Personuppgiftsansvarige.

Sakerhetsatgérderna omfattar saval tekniska som organisatoriska dtgérder. Omfattningen av atgérderna ska vidtas med
beaktande av den senaste utvecklingen, genomférandekostnaderna och behandlingens art, omfattning, sammanhang
och dndamal samt riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personers rattigheter och friheter. Den
sakerhetsniva som ska sékerstallas ska vara lamplig i forhallande till riskerna.

2.9.3Tillrdcklig kunskap och utbildning

Personuppgiftsbitradet ansvarar for att varje fysisk person som har tillgang till personuppgifterna som behandlas enligt
Avtalet har tillrdckliga kunskaper och utbildning fér att p& ett sékert och &ndamalsenligt satt behandla
personuppgifterna.

2.9.4 Férdndringar av personuppgiftsbehandling

Om Personuppgiftsbitradet avser att genomfora férandringar av hur personuppgifter behandlas eller i 6vrigt genomfora
férandringar som kan paverka sikerheten for de registrerade, de registrerades rattigheter eller efterlevnaden av Avtalet
eller géllande ratt ska Personuppgiftsbitradet skriftligen informera Personuppgiftsansvarige i forvag.
Personuppgiftsansvarige ska ge sitt samtycke till sddana férandringar.

2.9.5 Sekretess och tystnadsplikt

Personuppgiftsbitradet férbinder sig att behandla personuppgifter och annan information som uppvisar samband med
Avtalet i enlighet med géllande sekretesslagstiftning och Tillampliga bestammelser. Personalen som behandlar
personuppgifter har ingatt sarskilda sekretessférbindelser samt upplysts om att tystnadsplikt féreligger enligt avtal eller
nationell rétt.

2.9.6 Andamdlsenliga sekretessdtaganden

Personuppgiftsbitradet ska tillse att samtliga anstallda, konsulter och évriga som Personuppgiftsbitradet svarar for och
som behandlar personuppgifter &r bundna av ett dndamalsenligt sekretessatagande samt att de &r informerade om hur
behandling av personuppgifterna far ske.

2.9.7  Information till personer med dtkomst

Personuppgiftsbitradet ansvarar for att de personer som har dtkomst till personuppgifterna ar informerade om hur de far
behandla personuppgifterna i enlighet med de dokumenterade instruktionerna fran Personuppgiftsansvarige.
Personuppgiftsbitradet ska aven sakerstalla att adekvat behérighetsstyrning.

2.10 Personuppgiftsincidenter
2.10.1 Vidta skadebegrdnsande dtgdrder

Vid en misstankt eller upptackt personuppgiftsincident ska Personuppgiftsbitradet omedelbart underséka incidenten och
vidta lampliga &tgérder for att mildra dess potentiella negativa effekter.

2.10.2 Beskrivning av personuppgiftsincident
Om Personuppgiftsansvarige begar det ska en beskrivning av personuppgiftsincidenten lamnas till
Personuppgiftsansvarig inom 5 arbetsdagar. En sddan beskrivning ska dtminstone innehalla

a) beskriva personuppgiftsincidentens art, inbegripet, om s& ar majligt, de kategorier av och det ungeférliga
antalet registrerade som berérs samt de kategorier av och det ungeférliga antalet personuppgiftsposter
som berors,

b) férmedla namnet pa och kontaktuppgifterna fér dataskyddsombudet eller andra kontaktpunkter dar mer
information kan erhallas,

c) beskriva de sannolika konsekvenserna av personuppgiftsincidenten, och

d) beskriva de atgarder som Personuppgiftsbitradet har vidtagit eller foreslagit for att atgarda

personuppgiftsincidenten, inbegripet, nar sa ar lampligt, atgarder for att mildra dess potentiella negativa
effekter.
Om och i den utstrackning det inte & méjligt att tillhandahélla informationen samtidigt, far informationen tillhandahallas
i omgangar utan onddigt ytterligare dréjsmal.

2.10.3 Bistd med skyldigheter gdllande personuppgiftsincidenter

Personuppgiftsbitradet ska bistd Personuppgiftsansvarige med att se till att dennes skyldigheter enligt Tillampliga
bestammelser om personuppgiftsincidenter fullgors, med beaktande av typen av behandling och den information som
personuppgiftsbitradet har att tillgd. Detta géller dven om Personuppgiftsansvarige misstankt eller upptackt en
personuppgiftsincident.

2.10.4 Underrdttelse om personuppgiftsincident

Personuppgiftsbitradet ska underrétta Personuppgiftsansvarige utan onddigt drojsmal, dock senast inom 3 arbetsdagar,
efter att ha fatt vetskap om en personuppgiftsincident.

2.10.5 Information om personuppgiftsincident
En underréttelse enligt ovan ska innehélla all den information som Personuppgiftsansvarige behéver fér att uppfylla sina
skyldigheter i forhéllande till tillsynsmyndigheten.

2.10.6 Ovillkorlig underréttelseskyldighet

Ovanstdende underrattelseskyldighet till Personuppgiftsansvarige géller dven om Personuppgiftsbitradet av ndgon annan
anledning inte kan uppfylla dtaganden enligt Avtalet eller de dokumenterade instruktionerna alternativt far kdnnedom
om att personuppgifter har behandlats i strid med Avtalet.

2.11 Bista Personuppgiftsansvarige

2.11.1 Konsekvensbedémningar och férhandssamrad

Personuppgiftsbitradet ska vid behov och pa begéran bista Personuppgiftsansvarige med fullgérande av de skyldigheter
som denne har och som harrér frén bestdimmelserna i dataskyddsférordningen angéende utférandet av
konsekvensbedémningar avseende dataskydd och férhandssamrad med tillsynsmyndigheten.

2.11.2 Fullgérande av skyldigheter gdllande registrerades rdttigheter

Personuppgiftsbitradet ska vid behov och pa begéran bista den personuppgiftsansvarige genom ldmpliga tekniska och
organisatoriska atgarder, i den man detta & méjligt, sa att den personuppgiftsansvarige kan fullgéra sin skyldighet att
svara pa begédran om utévande av den registrerades rattigheter enligt dataskyddsférordningen.

3

3.1 Tillstand for anlitande av Underbitrade
Personuppgiftsbitradet har ritt att anlita ett annat personuppgiftsbitrdde (Underbitrdde) utan att ett sérskilt eller allmant
skriftligt forhandstillstand har erhallits av Personuppgiftsansvarige.

3.2 Riskférdelning
Personuppgiftsbitradets anlitande av Underbitrade sker pa egen risk. Det medfér ingen férandring betréffande den
ansvarsfordelning som géller mellan Parterna enligt Avtalet.

3.3 Tillracklig skyddsniva

Om Personuppgiftsansvarige godkanner Personuppgiftsbitradets ansékan om anlitande av Underbitrade ska
Personuppgiftsbitradet vidta de dtgérder som krévs for att sakerstalla att Underbitradet uppratthaller en tillracklig
skyddsniva for de personuppgifter som behandlas samt i évrigt féljer tillimpliga delar av Avtalet och géllande
dataskyddslagstiftning.

4 Ansvar for skada

4.1 Personuppgiftsbitradets ansvar

Personuppgiftsbitradet ska i férhallande till Personuppgiftsansvarige ansvara fér skada uppkommen till féljd av
behandling av personuppgifter endast om denne inte har fullgjort de skyldigheter enligt Tillimpliga bestimmelser som
specifikt riktar sig till Personuppgiftsbitradet eller agerat utanfor eller i strid med Avtalet.

Personuppgiftsbitradet ska undga ansvar enligt ovan om det visar att det inte p& ndgot satt dr ansvarigt fér den handelse
som orsakade skadan.

Personuppgiftsbitradets anlitande av Underbitrade

4.2 Personuppgiftsansvariges ansvar

Personuppgiftsansvarige ska ersatta Personuppgiftsbitrddet fér de ansprak som riktas mot Personuppgiftsbitradet, under
férutsattning att anspréket har sin grund i Personuppgiftsansvariges bristfélliga eller felaktiga instruktioner till
Personuppgiftsbitradet.

5  Avtalets varaktighet samt andringar i Avtalet
5.1 Varaktighet

Avtalet géller fran dess att det har undertecknats av Parterna och under den tid Personuppgiftsbitradet behandlar
personuppgifter i enlighet med Personuppgiftsansvariges instruktioner.

5.2 Aterlamnande eller radering av personuppgifter

Efter det att behandlingen pa Personuppgiftsansvariges vagnar har avslutats, ska personuppgiftsbitradet radera
personuppgifterna, sévida inte lagring av personuppgifterna krévs enligt lag som Personuppgiftsbitradet omfattas av. Om
personuppgifterna ska aterlamnas ska det ske utan onédigt dréjsmal och i ett allmant och Idsbart elektroniskt format.

5.3 Personuppgiftsansvariges ratt att féreta andringar
Personuppgiftsansvarige far endast féreta dndringar i Avtalet i den man det behévs for att efterleva Tillampliga
bestédmmelser.

5.4 Forandring av avtalet
En forandring i Avtalet borjar galla 30 dagar efter att underréttelsen om andring kommit Personuppgiftsbitradet
tillhanda.

5.5 Personuppgiftsbitradets ratt att féreta andringar
Personuppgiftsbitradet dger inte rétt att pakalla dndringar i Avtalet.

5.6 Samtycke vid nya typer av behandlingar
For det fall Personuppgiftsansvarige avser att utoka Personuppgiftsbitradet behandling av personuppgifter till att avse
nya typer av behandlingar kraver detta Personuppgiftsbitradets uttryckliga samtycke.

6

6.1 Skriftliga underréttelser
Underrattelser och meddelanden enligt Avtalet ska ske skriftligen. Underrattelser ska stallas till avtalet angivna
kontaktpersoner.

7 Tvist
7.1 Tolkning och tillampning

Avtalet ska tolkas och tillampas i enlighet med svensk ratt. Tvist géllande tolkning eller tillimpning av Avtalet ska |6sas i
allman domstol i Sverige, under férutsattning att inte annan myndighet eller domstol i annan jurisdiktion har exklusiv
behdrighet att I6sa tvisten.

Avtalet har uppréttats i tva (2) likalydiga exemplar, av vilka Parterna tagit var sitt.

Underrattelser

Ort och datum

FOr Personuppgiftsansvarig
enligt Foretagsnamn

Signatur enligt Kontaktperson

Sida 2 av2

Angelholm
Ort och datum

For Personuppgiftsbitrade
Global Fair Group AB

Karoline Olsson
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